“XM CYber | Case Study

XM Cyber und Bayern Miinchen:
Schutz der Fans durch digitale
Souverdnitdt

Die Herausforderung
75.000 Fans einen sicheren Spieltag ermoglichen

Als einer der erfolgreichsten FuBballvereine der Welt besitzt und betreibt der
FC Bayern Minchen die Allianz Arena, ein weitldufiges Stadion mit 75.000
Platzen in Mlnchen. An Spieltagen verwaltet der Verein ein komplexes System
von Abl3ufen - vom Ticketing iiber die Ubertragung bis hin zur
Stadionbeleuchtung und Zugangskontrolle. Entscheidend ist, dass der Verein
selbst fir seine eigene umfangreiche digitale Infrastruktur und die
entsprechende Cybersicherheit verantwortlich ist.

Eine Vielzahl der Fanerlebnisse werden technologisch bedingt, von den
Echtzeit-Updates auf der Anzeigetafel bis hin zu den Durchsagen Uber die
Lautsprecher. Michael Fichtner, ClIO von Bayern Miinchen, ist sich der Schwere
dieser Verantwortung bewusst:

"Es geht nicht nur um Systemverfligbarkeit, Reputation oder Umsatzverlust. Es
geht vielmehr darum, die Sicherheit und Gesundheit unserer Besucher
sicherzustellen, zu verhindern, dass auch nur ein einziger Mensch zu Schaden
kommt."

Um einen sicheren und unterbrechungsfreien Betrieb zu gewéhrleisten,
entschied sich der FC Bayern fir eine Lésung, die kontinuierlich alle méglichen
Risikokanale innerhalb der digitalen Umgebung identifizieren und abbilden
kann.

Die Losung
Kontinuierliche Sichtbarkeit in einer kritischen Umgebung

Professioneller Sport

e

Michael Fichtner,
IO des FC Bayern Manchen

Standort:
Minchen, Deutschland

Herausforderung:
Gewahrleistung der Sicherheit
von 75.000 Fans durch
vollsténdige Transparenz und
Kontrolle kritischer Systeme.

Losung:

XM Cyber Exposure
Management Plattform auf
STACKIT Infrastruktur.

Ergebnisse:

Kontinuierliche Uberwachung,
schnellere Risikominderung und
eine souveréne Grundlage fur
einen sicheren digitalen Betrieb.

Der FC Bayern Minchen entschied sich fur die XM Cyber Exposure Management Plattform, die in der souverénen

europaischen Cloud von STACKIT gehostet wird, um Geféhrdungen Uber alle angeschlossenen Systeme hinweg zu

erkennen und zu priorisieren.

Die Plattform bildet kontinuierlich jeden potenziellen Angriffspfad ab, sodass friihzeitig SchutzmalBnahmen getroffen

werden konnen.

"XM Cyber ist das einzige Tool, was mir genau zeigt, welche Kanéle zu unserer kritischen Infrastruktur fihren. Mit

diesem Wissen kénnen unsere Cyber-Experten die richtigen MaBnahmen treffen, um diese Kanale noch besser zu

schitzen und die Menschen, die diese Kanale nutzen noch besser zu sensibilisieren und schulen."

Diese kontinuierliche Echtzeit-Transparenz ersetzte die Einschrénkungen periodischer Uberpriifungen und reaktiver

Korrekturen. Das IT-Team sieht nun genau, wie sich die Risiken tagtéglich entwickeln und kann proaktiv neue Liicken

schlieBen, sobald sie auftauchen.

Vorteile und Ergebnisse
Klarheit, Zuversicht und schnellere Reaktion

XM Cyber bietet dem FC Bayern Miinchen eine umfassende Live-Ansicht der Geféhrdungslage und bietet den

Experten die Méglichkeit, auf sich &ndernde Bedingungen entsprechend reagieren zu kénnen. So kénnen positive

Entwicklungen im Risikomanagement bedingt werden.



XM Cyber

CIO Michael Fichtner brachte den personlichen und organisatorischen Unterschied auf den Punkt: "Durch den Einsatz
von XM Cyber schlafe ich anders - denn heute kénnen wir Risiken erkennen, zuvor hatten wir haufig eine triigerische
Sicherheit. Heute erkennen wir Schwachstellen und sich daraus ergebende Risiken, kénnen diese schneller und gezielter
angehen. Man muss sich mit diesen Erkenntnissen jedoch auseinandersetzen."

Das messbare Ergebnis ist eine starkere Widerstandsfahigkeit, ein scharferes Risikobewusstsein und die Gewissheit, dass
jedes Spiel unter kontinuierlichem Echtzeitschutz sicher ablaufen kann.

Ausblick

Sicherheit und Souverdnitat als geteilte Prioritaten
Sicherheit als Teil der sozialen Verantwortung

Fir den FC Bayern Miinchen ist eine robuste Cybersicherheit untrennbar mit seiner zentralen Verpflichtung gegeniber
seinen Fans und Mitarbeitern verbunden. Fir Fichtner ist die Einfihrung von XM Cyber eine grundsétzliche Frage, die
weit Uber den Einsatz einer einfachen Technologie hinausgeht: "XM Cyber ist fiir uns mehr wie nur ein Security-Tool. Wir
verstehen XM Cyber als ein Teil unserer sozialen Verantwortung — u.a. die Verantwortung an einem Spieltag fur die
Sicherheit von 75.000 Menschen verantwortlich zu sein."

Mit dieser Philosophie ist es gelungen, die Fiihrungsebene, den operativen Bereich und die IT-Abteilung auf die
gemeinsame Aufgabe einzuschworen, alle Facetten des Spielerlebnisses durch kontinuierliche, intelligente Verteidigung
zu schitzen.

Digitale Souveranitat als Vereinsprioritat

Bayern Miinchens umfassender Ansatz zur Cybersicherheit spiegelt auch ein breiteres institutionelles Engagement fur
Kontrolle und Unabhéngigkeit wider. Der Einsatz von XM Cyber in der STACKIT-Cloud unterstiitzt beide Ziele und
kombiniert kontinuierlichen, erstklassigen Schutz mit vollem Dateneigentum nach strengen européischen Standards.
.Digitale Souveranitat ist fir uns kein Trend, sondern eine Verpflichtung unseren Fans gegeniber. Als FC Bayern
Minchen kénnen und werden wir in diesem fir uns so relevanten Thema somit keine Kompromisse eingehen und setzen
daher konsequent auf einen Partner der wie wir fir Champions League Niveau steht."

Mit XM Cyber hat der FC Bayern Miinchen sein Cybersecurity-Management erfolgreich auf Kontinuitat, Transparenz und
volle Souveranitat umgestellt. Der Verein behélt die vollstdndige Kontrolle Giber seine Daten und Systeme, starkt sein
digitales Fundament und bringt seine Technologiestrategie zuversichtlich voran. Diese leistungsstarke Kombination
sorgt dafir, dass sowohl die Fans als auch die Organisation als Ganzes sicher und vertrauenswiirdig bleiben und fir die
kommenden Aufgaben geristet sind.
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Datenschutzstandards

XM Cyber is a leader in hybrid cloud exposure management that's changing the way organizations approach cyber risk.
XM Cyber transforms exposure management by demonstrating how attackers leverage and combine misconfigurations,
vulnerabilities, identity exposures, and more, across AWS, Azure, GCP and on-prem environments to compromise critical
assets. With XM Cyber, you can see all the ways attackers might go, and all the best ways to stop them, pinpointing

@ XM Cyber

where to remediate exposures with a fraction of the effort. Founded by top executives from the Israeli cyber intelligence
community, XM Cyber has offices in North America, Europe, Asia Pacific and Israel.




